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1. Definities en kaders 

1.1. Definities 
In dit Dossier Afspraken en Procedures (DAP) worden de hiernavolgende termen en afkortingen in de 
navolgende betekenis gebruikt: 
 
OC Operationeel Contactpersoon. 

 
 

CI Configuration Item. 
 

 

CMDB Configuration Management Database. 
 

 

DAP Dossier Afspraken en Procedures. 
 

 

Incident 
 

Een incident is een onverwachte verstoring of verslechtering van de normale werking 
van een door NEH geboden dienst. 
 

Opdrachtgever de afnemer van de Producten en Diensten van NEH zoals gespecificeerd in de 
Samenwerkingsovereenkomst. 
 

Opdrachtnemer Opdrachtnemer te weten NEH ICT Solutions B.V., statutair gevestigd en 

kantoorhoudende te Leusden (3833 AN), aan het adres Kastanjelaan 3. 
 

Problem 
 

Problemen zijn herhaalde incidenten waarvan de grondoorzaak onderzocht dient te 

worden. 

 
SLA Service Level Agreement. 

 
 

SDM Service Delivery Manager. 
 

 

Verzoek 
 

Een Verzoek is een melding dat dat inhoudelijke ondersteuning of actie vereist 
(inhoudelijk verzoek), een verzoek om informatie (informatieverzoek) of eenvoudige 
wijziging (wijzigingsverzoek). 
 

Wijziging Betreffen aanpassingen aan de IT-omgeving, infrastructuur, systemen, applicaties of 
diensten die worden beheerd door Opdrachtnemer, en die een impact kunnen hebben 
op de werking, prestaties, beveiliging of beschikbaarheid. 

 

1.2 Kaders 
 
De DAP legt werkafspraken vast m.b.t. de te leveren ICT Dienstverlening, zoals beschreven in de 
Samenwerkingsovereenkomst. Deze DAP is geldig tot de beëindiging van de samenwerkingsovereenkomst. 
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Het hoger genoemde document prevaleert boven het lager genoemde, behoudens voor zover nadrukkelijk 

anders is bepaald. 

 
 

2. Overleggen en rapportages 

2.1. Overlegstructuur 
Elke Opdrachtgever heeft standaard een operationeel overleg met de Service Delivery Manager. De frequentie 
hiervan ligt vastgelegd in de Samenwerkingsovereenkomst. Afhankelijk van de gemaakte afspraken worden 
daarnaast overige overleggen, zoals weergegeven in onderstaande tabel, aangeboden.  
 

Activiteit Beschrijving 

Strategisch overleg  Bestuurder Opdrachtgever en directie NEH. 

Tactisch overleg 
Accountmanager NEH met Teamleider IV&T, aan te 
vullen met rollen indien gewenst. 

Operationeel overleg 
Service Delivery Manager (SDM) met Teamleider IV&T 
en/of projectleider tenzij in onderling overleg anders 
overeengekomen. 

 
Strategisch overleg 
 
Met het strategisch overleg worden kwaliteit, beleving en kosten van de dienstverlening over de afgelopen 
periode besproken. De nadruk in dit overleg ligt op de strategische samenwerking tussen Opdrachtgever en 
NEH. Onderwerpen die aan bod komen zijn bijvoorbeeld: 

 Status stap naar de cloud/Financiële gevolgen/status. 
 Strategische doelen. 
 Digitale transformatie van de woningcorporatiesector. 
 Transitieplan huidige inrichting naar de ‘moderne werkplek’ op koers? 
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Tactisch overleg 
 
Met het tactisch overleg worden kwaliteit, beleving en kosten van de dienstverlening over de afgelopen periode 
besproken. Hier wordt de basis gelegd voor de rapportage aan het strategisch overleg. Onderwerpen die aan 
bod komen zijn bijvoorbeeld: 

 Review van huidige productafname. 
 Nieuwe producten en diensten van NEH i.r.t. transitieplan. 
 Digitale transformatie van Opdrachtgever monitoren en bijsturen waar nodig. 
 Security impact vanuit Wijzigingen (beleid, wet- en regelgeving). 

 
Operationeel overleg 
 
De operationele overleggen hebben vooral tot doel het ondersteunen van de dagelijkse operatie van de 
medewerkers, coördinatoren, procesmanagers en lijnmanagers. En omvatten: 

 Bespreken SLA KPI’s. 
 Aantallen Meldingen, Wijzigings Verzoeken en de ontwikkeling daarvan. 
 Op Verzoek van klant worden Meldingen, Problems en Wijzigingen uitgelicht en nader besproken. 
 Opbouw van de samenwerking en evaluatie. 
 Impact van activiteiten m.b.t. transitieplan. 

2.2. Additionele afspraken 
 
Additionele afspraken kunnen worden gemaakt en zullen in de samenwerkingsovereenkomst worden vermeld.  

2.3. Dashboards en rapportages 
 
De rapportages worden gemaakt op basis van informatie uit de gebruikte servicedesk- en rapportagetools en 
kan real-time worden ingezien door de OC.  
 
De Opdrachtgever heeft toegang tot het klantportaal waar informatie wordt aangeboden ten aanzien van de 
dienstverlening. Onder andere de volgende informatie wordt aangeboden: 

 Gegevens van de klant.  
 Gerealiseerde KPI’s in de SLA. 
 Overzichten van Meldingen en Wijzigingen en status daarvan. 
 Overzicht accounts en devices. 

2.4. Jaaroverzicht (tijdslijn) 
 
Na ondertekening van de samenwerkingsovereenkomst wordt een klant specifiek jaaroverzicht opgesteld. 
Hierin doen wij een voorstel voor periodieke contactmomenten (zoals met de Service Delivery Manager en 
accountmanagement) en wordt aangegeven wanneer jaarlijkse of tweejaarlijkse diensten gepland staan. Dit 
overzicht dient als globale leidraad; geplande data kunnen in overleg worden aangepast indien gewenst. 
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3. Meldingen  
 
Meldingen zijn onder te verdelen in Incidenten, Verzoeken en Problems. Voorbeelden van elk van deze type 
Meldingen staan beschreven in de SLA.  
 
Onder meldingen vallen niet de security incidenten van de SOCSIEM-dienst. Het betreft wel alle overige 
(security)meldingen. 
 
 

 

3.1. Ontstaan van een Melding 
 
Een Melding kan binnenkomen via telefoon, e-mail of TOPdesk. Ongeacht het kanaal van binnenkomst wordt 
deze altijd geregistreerd door de Servicedesk in TOPdesk. Zij zijn verantwoordelijk voor de aanname, registratie, 
routering en bewaking van deze Meldingen, en zijn verantwoordelijk voor het bepalen van de Impact en 
Urgentie zoals beschreven in de SLA. De melder krijgt per e-mail een bevestiging van deze registratie. Deze 
email bevat een uniek registratienummer. 
  
Bij een Melding wordt ten minste de volgende informatie uitgewisseld: 

 Naam van de melder. 
 Door de Servicedesk vastgesteld Meldingstype (Incident, informatieverzoek, Wijzigingsverzoek, overig). 
 De categorie waarop de Melding betrekking heeft, zoals bijvoorbeeld: werkplek, applicatie, server en 

netwerkbeheer. 
 Een omschrijving van de Melding, 
 De reeds ondernomen acties van de melder om het probleem op te lossen. 

  



 

6 
 

 

3.2. Status van Melding 
 
Een Melding heeft altijd een van de volgende statussen in TOPdesk: 
 

 Geregistreerd: Meldingen die binnenkomen via het Topdesk Self Service Portaal krijgen direct de status 
geregistreerd. Geregistreerde Meldingen worden binnen de oplostijden die in de SLA zijn beschreven in 
behandeling genomen. Meldingen met deze status zijn nog niet voorzien van de juiste prioriteit en 
categorie. 

 In behandeling: Meldingen met deze status zijn voorzien van een prioriteit en categorie en worden 
opgevolgd door de Opdrachtnemer.  

 Akkoord aangevraagd: Meldingen met deze status wachten op akkoord van de Opdrachtgever 
(Operationeel Contactpersoon) voordat Opdrachtnemer deze kan verwerken.  

 Wacht op aanmelder: Indien Opdrachtnemer bij het oplossen van een Incident afhankelijk is van 
Opdrachtgever, dan valt de wachttijd buiten het Service level, zoals beschreven in de SLA. Zolang een 
Melding de status “Wacht op aanmelder” heeft, zal Opdrachtnemer met regelmaat contact opnemen 
met Opdrachtgever met als doel om zo snel mogelijk antwoord te krijgen op de openstaande vragen.  

 Wacht op leverancier: Deze status kan voorkomen ingeval NEH optreedt als SPoC richting derde 
partij/leveranciers. Wanneer een externe partij nodig is om een Melding op te lossen, bevindt de 
Melding zich in de status “Wacht op leverancier”. De Opdrachtnemer zorgt voor opvolging van deze 
partij en houdt de Opdrachtgever op de hoogte. Met externe partijen waar NEH een samenwerking 
mee heeft zal er een Operational Level Agreement aanwezig zijn. De wachttijd van deze status valt 
buiten het Service level zoals beschreven in de SLA. 

 Reactie ontvangen: Opdrachtgever heeft op een Melding gereageerd via mail of het Topdesk Self 
Service Portaal. Indien van toepassing kan deze status ook worden toegekend bij andere vormen van 
contact indien dit voor het verloop van de Melding van toepassing is. 

 Klant tevreden: Wanneer Opdrachtgever (melder) tevreden is met de geboden oplossing, dan wordt de 
Melding in de status "klant tevreden" gezet. Deze status gaat na 72 uur automatisch over naar status 
'Afgemeld' tenzij de aanmelder binnen deze tijd aangeeft toch niet tevreden te zijn met de geboden 
oplossing.  

 Afgemeld: Meldingen met de status "afgemeld" zijn afgehandeld, waarbij de geboden oplossing door 
de Opdrachtgever geaccepteerd is. Heeft de Melding de status "Afgemeld" gekregen maar verstoring is 
toch nog niet verholpen, dan dient er een vervolgMelding aangemaakt te worden. 
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3.3. Oplossen van een Melding 
 
Opdrachtnemer draagt zorg voor het herstellen van de dienstverlening naar het normale niveau, zoals 
vastgelegd in de SLA, met zo min mogelijk gevolgen voor de primaire werkzaamheden van Opdrachtgever. 
Onderstaande activiteiten maken daar deel van uit: 
 

Activiteit Omschrijving 

Prioriteitsbepaling Incidenten worden geclassificeerd en de Prioriteit wordt bepaald. Opdrachtnemer 
voorziet de melder via mail van een registratienummer. 

Controleren Opdrachtnemer controleert of het een bekende verstoring betreft en of er een 
snelle oplossing geboden kan worden. 

Analyse en diagnose Opdrachtnemer bepaalt of het Incident in eerste, tweede of derde lijn opgelost 
moet worden, of tot Problem moet worden verheven. Opdrachtgever heeft een 
actieve rol bij het analyseren en diagnosticeren van de Melding. 
Eindverantwoording blijft bij Opdrachtnemer. 

Doorzetten Opdrachtnemer zet indien nodig de Melding door naar Derden en overlegt met 
Opdrachtgever indien hier kosten aan verbonden zijn. 

Workaround Indien mogelijk zal er een tijdelijke oplossing worden geboden om de Impact van 
een Incident te beperken. 

Oplossen en 
herstellen 

Incidenten worden verholpen in overleg met de melder. Opdrachtgever heeft een 
actieve rol bij het oplossen van Incidenten. De eindverantwoording voor het op 
een juiste wijzen oplossen van het gemelde Incident blijft bij de Opdrachtnemer. 

Incident afsluiten Het Incident wordt gesloten en de melder wordt op de hoogte gesteld.  

 
Incidenten met een zeer hoge of hoge Prioriteit dienen telefonisch te worden gemeld. Bij Incidenten met een 
zeer hoge of hoge Prioriteit wordt Opdrachtgever minimaal telefonisch op de hoogte gehouden over de stand 
van zaken en de te ondernemen acties. Indien noodzakelijk, worden bij deze Incidenten de 
herstelwerkzaamheden uitgevoerd, buiten het standaard Support window. Indien Opdrachtgever het niet eens 
is met de door de Servicedesk toegekende Prioriteit, dan kan alleen de OC hier in overleg met de Servicedesk/ 
service manager een hogere Prioriteit aan geven.  
 

3.4. Afmelden van een Melding 
 
Een opgeloste Melding en de toegepaste oplossing wordt door de Servicedesk teruggekoppeld aan de melder 
via een e-mail. Indien de melder eerder vaststelt dat de gedane Melding is opgelost, dan dient de Melder de 
Servicedesk te informeren, zodat de Melding gesloten kan worden.  
 
Indien een Melding opgelost wordt door het implementeren van een Wijziging, zal het Incident worden 
afgesloten direct nadat het betreffende WijzigingsVerzoek is gecreëerd. Een uitzondering hierop is de situatie 
waarin er na het implementeren van de Wijziging alsnog een actie vanuit het Incident vereist is om de oplossing 
te bieden.  
  
Indien de Melder na tenminste drie contactpogingen verdeeld over minimaal 7 werkdagen niet reageert op een 
Melding van de Servicedesk dan zal de Servicedesk van NEH de Melding zonder verdere tussenkomst van 
Opdrachtgever sluiten. 
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3.5. Problems 
 
Elk probleem wordt gelogd in het Problem Management module in TopDesk met een uniek registratienummer 
en ontvangt een Prioriteitsbepaling zoals beschreven in de SLA.  
 
Het team bestaat uit: 
 
Een Problem Manager: 

 Verantwoordelijk voor het toezicht op het gehele Problem managementproces. 
 Coördineert de inspanningen van verschillende teams om Problemen te onderzoeken en op te lossen. 
 Zorgt voor regelmatige updates en communicatie met belanghebbenden. 

 
Supportteams: 

 Voeren de technische onderzoeken uit en implementeren oplossingen. 
 Documenteren bevindingen en workarounds. 

 
Er vindt vervolgens een gedetailleerd onderzoek plaats om de onderliggende oorzaak van het probleem te 
identificeren. Hierbij wordt gebruik gemaakt van root cause analysis (RCA) methodologieën.  
Op basis van deze uitkomsten wordt een oplossing ontwikkeld en geïmplementeerd om het probleem definitief 
te verhelpen. Indien een directe oplossing niet mogelijk is, wordt een tijdelijke oplossing gedocumenteerd en 
toegepast. 

 
Opdrachtnemer geeft regelmatige updates aan alle betrokken partijen over de status van Problemen. 
Informatie over bekende fouten en tijdelijke oplossingen wordt gedeeld met de servicedesk en relevante teams. 
Ook documenteren we bekende fouten en bijbehorende workarounds in de Known Error Database (KEDB). 
 
Een escalatie van Problemen vinden plaats wanneer een probleem niet binnen de gestelde tijdslijnen kan 
worden opgelost of wanneer het probleem kritieke gevolgen heeft voort de dienstverlening. De 
escalatieprocedure staat beschreven in de SLA.  
 
Om inzicht te krijgen in de effectiviteit en voortgang van Problem Management, houdt NEH zicht op de 
volgende KPI’s:  

 Aantal nieuwe Problemen geïdentificeerd per maand; 
 Gemiddelde tijd voor probleemoplossing; 
 Percentage Problemen opgelost binnen de afgesproken tijdslijnen; 
 Aantal bekende fouten en beschikbare workarounds 

3.6. Single Point of Contact (SPoC) 
 
De Servicedesk kan het centrale punt (Single Point of Contact) zijn van Meldingen voor alle door Opdrachtgever 
afgenomen Diensten en/of producten van Derden indien overeengekomen en deze onderdeel uitmaken van de 
ICT-omgeving. Denk hierbij aan contacten met leveranciers voor printeromgeving, software applicaties, etc. Bij 
de on-boarding wordt een Wie-doet-wat lijst samengesteld waarin een overzicht staat van alle derde partijen in 
scope van de dienstverlening, de contactgegevens en verantwoordelijkheden. 
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Dit houdt het volgende in: 
 Indien door Opdrachtgever een verstoring op een afgenomen Dienst en/of product van Derden wordt 

gemeld bij de Servicedesk van Opdrachtnemer, zal Opdrachtnemer deze registreren en doorzetten 
naar de betreffende leverancier, monitoren totdat oplossing is geboden en deze in overleg met 
Opdrachtgever afsluiten. 

 Indien Opdrachtnemer zelf een verstoring constateert op een door Opdrachtgever afgenomen Dienst 
en/of product van Derden, zal zij zelf de Melding registreren, Opdrachtgever hiervan op de hoogte 
stellen, de Melding doorzetten naar de betreffende leverancier, monitoren totdat oplossing is geboden 
en deze in overleg met Opdrachtgever afsluiten. 

 Indien Opdrachtgever een Melding doet bij Opdrachtnemer die afgehandeld dient te worden binnen 
de organisatie van Opdrachtgever (bijv. Functioneel beheer), zal Opdrachtnemer de Melding 
doorzetten naar de aangewezen afdeling of contactpersoon en de Melding daarna direct sluiten. 

  
Wanneer Opdrachtgever zelf een Key User/Interne eerstelijns Servicedesk actief heeft en optreedt als contact 
richting derde partijen/leveranciers, kan de derde partij/leverancier uitsluitend met toestemming van de 
operationeel contactpersoon, toegang verkrijgen tot het deel van de ICT-omgeving waar werkzaamheden 
dienen plaats te vinden. Bijvoorbeeld om een Incident op te lossen, onderhoud uit te voeren, of een Wijziging 
door te voeren. Aangezien Opdrachtnemer geen invloed heeft op de kwaliteit van de uitgevoerde 
werkzaamheden, vallen alle daaruit voortvloeiende gevolgen buiten de verantwoordelijkheid en 
aansprakelijkheid van Opdrachtnemer. Bij de on-boarding wordt een Wie-doet-wat lijst samengesteld waarin 
een overzicht staat van alle derde partijen in scope van de dienstverlening, de contactgegevens en 
verantwoordelijkheden. 

3.7. Werken op afstand 
 
Meldingen die betrekking hebben op een werkomgeving anders dan die bij Opdrachtgever, bijvoorbeeld een 
thuiswerkplek worden onder SLA behandeld onder de volgende voorwaarden: 

 Alleen Incidenten die betrekking hebben op de ICT-omgeving van de Opdrachtgever. 
 Werkplekapparatuur dient opgenomen te zijn als CI in de CMDB van Opdrachtnemer. 

  
Op de volgende onderdelen wordt, bij het werken op afstand, geen support verleend binnen de SLA:  

 Thuisnetwerken, privé Wi-Fi en privé lijnverbindingen. 
 Openbare Wi-Fi netwerken. 

 

4. Wijzigingen 
 
Wijzigingen zijn onder te verdelen in Standaard en Normale Wijzigingen. Voorbeelden van Wijzigingen staan in 
de SLA. 
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4.1. Aanvraag en verwerking van een Wijziging  
 
Het is van belang dat alle Wijzigingen die Impact hebben op de ICT-omgeving vooraf aan Opdrachtgever worden 
gemeld, ook als Opdrachtnemer direct contacten heeft met derde partijen die de Wijziging moeten 
implementeren. Alleen dan kan Opdrachtnemer op juiste wijze Wijziging management toepassen.  
  
De aanvraag van een Wijziging kan door een daartoe geautoriseerde medewerker (OC) van Opdrachtgever bij 
de Servicedesk van Opdrachtnemer worden gedaan. Dit kan per mail of via het Self Service Portaal. Per ticket 
wordt beoordeeld of deze als Melding, Standaard Wijziging of een Normale Wijziging wordt geclassificeerd.  
  
Indien een Wijziging is afgerond en door Opdrachtgever is geaccepteerd, wordt de beheerdocumentatie 
bijgewerkt. Daarna wordt de gewijzigde omgeving overgedragen aan de afdeling Beheer. 

4.2. Standaard Wijzigingen 
 
Standaard Wijzigingen met werkzaamheden onder de 4 uur worden na opdrachtverstrekking, in Topdesk door 
een OC, direct uitgevoerd. Als bij uitvoering blijkt dat er meer tijd nodig is, zal additioneel akkoord van de OC 
gevraagd worden voor de extra benodigde uren. Na schriftelijke opdrachtbevestiging in Topdesk worden de 
werkzaamheden vervolgd. 
 
Werkzaamheden boven de 4 uur worden na een schriftelijke opdrachtbevestiging in Topdesk uitgevoerd.  

4.3. Normale Wijziging of levering van hardware, software of licenties 
 
De opdrachtverstrekking bij deze niet standaard projecten, waarvan verwacht wordt dat de werkzaamheden 
meer dan 4 uur bedragen, loopt de offerte/goedkeuring voor de uren via de afdeling Business Support. In 
overleg met Opdrachtgever wordt bepaald onder welke voorwaarden de betreffende Wijziging wordt 
uitgevoerd. Opdrachtgever krijgt voor de uitvoering van de Wijziging en de eventuele levering van producten 
een offerte. Na ondertekening van de offerte wordt de betreffende Wijziging geactiveerd en uitgevoerd. 
 
Normale Wijzigingsaanvragen welke naar verwachting binnen 4 uur afgehandeld kunnen worden zullen 
rechtstreeks doorgezet worden voor uitvoer door de afdeling Change Management. Dit wordt gemonitord in 
het operationeel overleg. 
 
Een Standaard Wijziging die binnen 4 uur kan worden opgeleverd, wordt door Change management direct in 
uitvoer gegeven bij de desbetreffende engineer(groep). Dit is het geval wanneer de Wijziging door 
geautoriseerde OC in Topdesk is geregistreerd. 
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4.4. Onderhoud aan ICT-omgeving Opdrachtnemer 
 
Het uitvoeren van gepland onderhoud op de ICT-omgeving van Opdrachtnemer, zal plaatsvinden op tijden 
wanneer de Gebruikers er zo weinig mogelijk last van hebben. Tevens wordt dit onderhoud van tevoren gemeld 
aan de Opdrachtgever.  
  
In de eerste maand van elk nieuw kalenderjaar zal Opdrachtnemer Opdrachtgever voorzien van een 
onderhoudskalender. Hierin is de frequentie van de geplande onderhoudsmomenten opgenomen. 
  
Gepland onderhoud kan uitgevoerd worden in het weekend en/of op Werkdagen vóór 07:00 of na 18:00 uur. 
Opdrachtnemer garandeert een bericht van gepland onderhoud, vijf (5) Werkdagen voor uitvoering daarvan, 
inclusief het soort onderhoud en de gerelateerde Dienst. Het is mogelijk dat tijdens deze onderhoudsperiode de 
Dienst tijdelijk in zijn geheel of gedeeltelijk buiten gebruik is en daardoor niet beschikbaar is voor de 
Opdrachtgever. 
  
Spoedonderhoud of noodzakelijke Wijzigingen die redelijkerwijs niet binnen genoemde Onderhoudstijden 
kunnen worden uitgevoerd, worden in overleg met Opdrachtgever vastgesteld en uitgevoerd. 

4.5. Change Advisory Board voor complexe Wijzigingen 
 
Er is een Change Advisory Board (CAB) waarin verschillende disciplines zitting hebben. Binnen dit overleg 
worden (complexe) Wijzigingen vooraf geëvalueerd en goed- of afgekeurd, met als doel de impact en risico’s 
van Wijzigingen te signaleren en daarmee te minimaliseren. 
 

5. Financiën en facturatie 

5.1. Financiën 
 
Opdrachtnemer is gerechtigd om zonder voorafgaande toestemming van de Opdrachtgever meerwerk uit te 
(doen) voeren en door te berekenen, indien de kosten van het meerwerk niet meer bedragen dan tien procent 
(10%) van het oorspronkelijk overeengekomen bedrag. NEH is nimmer verplicht aan een Verzoek tot meerwerk 
te voldoen. Opdrachtnemer kan verlangen dat voor meerwerk een afzonderlijke schriftelijke Overeenkomst 
wordt gesloten. In het geval van meerwerk zal dit schriftelijk gemeld worden. 

5.2. Facturatie Meldingen 
 
De opdrachtverstrekking van Incidenten, Verzoeken en Problems verloopt via Topdesk en wordt zonder 
additionele kosten voor Opdrachtgever uitgevoerd. 
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5.3. Facturatie Standaard Wijzigingen 
 
Standaard Wijzigingen worden middels nacalculatie gefactureerd. Elke Wijziging die door de OC worden 
gevraagd met een ureninschatting onder 4 uur, worden zonder toestemming uitgevoerd. Voor werkzaamheden 
boven de 4 uur is een schriftelijke opdrachtbevestiging nodig. 

5.4. Facturatie Normale Wijziging of levering van hardware, software 
of licenties 

 
Normale Wijzigingen vinden middels nacalculatie, vaste prijsafspraken of een combinatie van beide plaats.  Elke 
Wijziging die door de OC worden gevraagd met een ureninschatting onder 4 uur, worden zonder toestemming 
uitgevoerd. 
 
Wanneer wordt verwacht dat de werkzaamheden meer dan 4 uur bedragen, gaat hier een offerte proces aan 
vooraf dat via de afdeling Business Support loopt. Deze offerte dient eerst ondertekend te worden, alvorens de 
betreffende Wijziging wordt uitgevoerd. 

5.5. Maandelijkse gebruikerstelling 
 
Elke eerste dag van de maand om 7.00 uur vindt er een telling plaats van het aantal gebruikers met 
maandlicenties die bindend zijn voor de maandfacturatie. Voorafgaand aan de facturering is het de 
verantwoordelijkheid van de Opdrachtgever het aantal gebruikers in het Klantportaal te verifiëren. Tot drie 
werkdagen voor het moment van factureren is door Opdrachtgever nog een correctie aan te brengen. Daarna is 
correctie niet meer mogelijk. 
 

6. Aanschaf van hardware, software en licenties 
 

Alle aanvragen van hardware, software en licenties gaan via het selfservice portal. Heeft het spoed, dan 
telefonisch melden. Hierbij gelden de volgende afspraken: 
 

 Opdrachtnemer zal Opdrachtgever binnen 5 werkdagen voorzien van een offerte/voorstel met een 
marktconforme prijsstelling van middelen en mogelijke levertijd. In geval van een complex Verzoek 
wordt binnen 5 werkdagen een reactie gegeven over te verwachten tijdslijnen. 

 Na schriftelijke opdracht van Opdrachtgever zal Opdrachtnemer de bestelling in gang zetten en een zo 
concreet mogelijke leverdatum afgeven. 

 Opdrachtgever gaat akkoord met de leveringsvoorwaarden van Opdrachtnemer. 
 Opdrachtnemer hanteert de garantiebepalingen van de toeleverancier. 
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7. Release management 
 
Het release management proces is gericht op het plannen, coördineren en beheren van software updates op 
door Opdrachtnemer beheerde IT-systemen. Binnen de scope van release management zijn software releases 
op het gebied van hardware (BIOS / firmware upgrades) en software (operating systeem updates, updates van 
middleware). Release management is niet van toepassing op generieke software welke geen gebruikersimpact 
heeft. Voor deze software geld dat deze op vaste momenten zonder menselijke tussenkomst automatisch wordt 
bijgewerkt; voorbeelden van deze software zijn Adobe Reader, Google Chrome, 7-Zip. 
 
Onderstaande tabellen geven een overzicht van de gehanteerde frequenties, methodes en communicatiewijze 
binnen het release management proces, zowel voor firmware- en software-updates als voor bijbehorende 
beheeractiviteiten. 

 
Categorie  Manier  Communicatie  Methode  

Infrastructuur firmware  1x per kwartaal  Change  Change  

Werkplek firmware  1x maand indien 
beschikbaar  

Change  Change  

Windows client OS updates  Automatisch per 
maand  

Stil  Intune ringen  

Windows server OS updates  Automatisch per 
maand  

Stil  WSUS / Update 
scheduling  

Windows client app updates  Automatisch per 
twee weken  

Stil  RMM scheduling  

Windows client app updates 
(klant specifiek)  

Op aanvraag  Change  RMM scheduling  

Windows server app updates  Op aanvraag  Change  RMM scheduling  

Apple iOS updates (major)  1x maand indien 
beschikbaar  

Change  Intune ringen  

Apple iOS updates (minor)  indien 
beschikbaar  

Stil  Intune ringen  

Android OS updates  1x maand indien 
beschikbaar  

Change  Intune ringen  

   
  

Activiteiten   Frequentie   

Bewaken nieuwe releases   Maandelijks   

Goedkeuren distributie van nieuwe releases;   Binnen Support window   

Het testen en valideren van de ter beschikbaar gestelde release 
software   

Binnen Support window   

Het actueel houden van de CMDB Na Wijziging   

Monitoren en rapporteren of alle CI’s in de CMDB voldoen aan de 
laatste releases (b.v. Antivirus, Microsoft updates)  

Maandelijks  
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8. Back-up diensten 
 
Bij NEH bieden wij vier typen back-ups: 

1. Microsoft Cloud back-up (standaard gedaan door Microsoft) 
2. Cloud back-up van Microsoft 365 diensten, zoals email, Teams, OneDrive, Sharepoint, etc. (Onderdeel 

van de QM10) 
3. Interne back-up van de datacenters en virtuele servers Azure  (standaard server back-up van systemen 

in het NEH datacenter en servers in Azure) 
4. Server back-up (optionele dienst als aanvulling op de interne back-up) 

8.1 Microsoft Cloud back-up  
Microsoft maakt standaard voor de online diensten elke 12 uur een Back-up met een retentie van 14 dagen. 
Deze Back-ups worden gemaakt om bij Calamiteiten de data snel en volledig te kunnen restoren. Het is als 
Gebruiker en Opdrachtnemer niet mogelijk losse items te laten restoren vanuit deze Back-ups. Op verzoek van 
Opdrachtgever, via Opdrachtnemer, kan Microsoft alleen een volledige mailbox / SharePoint Online / OneDrive 
for Business Restore uitvoeren. Alle data die na deze Back-up gewijzigd is gaat dan verloren. 
 

8.2 Cloud back-up (onderdeel van QM10) 
De aanvullende Cloud back-up als onderdeel van QM10 biedt de zekerheid van veilig en versleuteld opgeslagen 
data buiten de Microsoft 365 omgeving. Op deze data geldt een onbeperkte bewaartermijn. Dit biedt 
Opdrachtgever de mogelijkheid om data te allen tijde in delen te laten restoren. 
 
De Back-ups worden gemaakt van alle Gebruikers/data binnen de Diensten van Microsoft 365. De Cloud Back-up 
kan ingezet worden indien één of meerdere van onderstaande Microsoft Diensten zijn afgenomen. 

 Exchange Online; 
 One-Drive for Business; 
 SharePoint Online; 
 Groups; 
 Teams. 

 
Back-up frequentie en bewaartijd 
3+ dagen in per week vindt een Back-up plaats van de genoemde Microsoft Online Diensten. De Back-up wordt 
met een onbeperkte retentie opgeslagen. Dat wil zeggen dat de Back-up data onbeperkt kan worden 
vastgehouden zodat Opdrachtgever haar data kan laten terug halen uit de Back-up. 
 
Beheer & Service: 
Het volgende beheer wordt volledig uitgevoerd door Opdrachtnemer: 

 Dagelijkse Back-up controle; 
 Restore verzoeken in opdracht van Opdrachtgever worden uitgevoerd door de ServiceDesk van 

Opdrachtnemer; 
 Eventuele problemen worden opgelost in samenwerking met Cloud Back-up leverancier en Microsoft. 

 
Betreffende de uitvoering van elke Restore opdracht door Opdrachtnemer zal een half uur van de benodigde tijd 
onder deze SLA worden afgehandeld. Alle extra benodigde tijd zal op basis van nacalculatie (T&M) worden 
doorbelast aan Opdrachtgever, nadat voor het uitvoeren van de benodigde werkzaamheden schriftelijke 
toestemming is verleend door een operationeel contactpersoon van Opdrachtgever. 
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8.3 Interne back-up van de datacenters en virtuele servers in Azure 
Opdrachtnemer is verantwoordelijk voor het veiligstellen van de data van Opdrachtgever, volgens onderstaand 
overzicht en proces met de daaraan gekoppelde retentietijden. Op werkdagen vindt er dagelijks controle plaats 
op het juiste en volledige verloop van de back-up. 
 
Het controleren van een juiste en volledig verloop van de systeem back-up gebeurd binnen support window. Het 
periodiek testen van de back-up middels een (gedeeltelijke) restore (consistentiecheck) vindt eens per half jaar 
plaats. 
 
Back-up en recovery proces 
Dagelijks vindt er een back-up plaats van het filesysteem, applicaties (inclusief eventuele databases, mail, public 
folders) en de systeemstatus van de servers in het datacenter van Opdrachtnemer. 

 De laatste dag van de maand loopt er een back-up met een retentie van 12 maanden (1 jaar), optioneel 
verlengbaar. 

 Elke vrijdag loopt er een back-up met een retentie van 5 weken (1 maand). 
 Elke maandag, dinsdag, woensdag, donderdag, zaterdag en zondag loopt er een back-up met een 

retentie van 14 dagen (2 weken). 
 
Replicatie 
Dagelijks wordt de virtuele omgeving (VM’s) gerepliceerd naar een tweede datacenter. Dit zorgt voor extra 
veiligheid en beschikbaarheid van data in geval van een calamiteit. 
 
Disaster Recovery 
Bij een ernstige calamiteit waarbij een volledige recovery van de ICT-omgeving noodzakelijk is, wordt het 
calamiteitenplan in werking gesteld. Standaard is het maximale dataverlies (RPO) 1 dag. De omgeving zal op 
basis van Best Effort worden hersteld (RTO). Optioneel kan een uitwijkdienst worden afgenomen waarin een 
gegarandeerde hersteltijd en maximaal dataverlies worden afgesproken. 

8.4 Server back-up (een af te nemen dienst) 
 
Deze externe server back-up dienst voorziet in een aanvullende beveiligingslaag voor de meest kritische servers 
gehost in het NEH Datacenter. Voor deze dienst is in overleg met de klant een lijst vastgesteld van servers die als 
bedrijf kritisch zijn aangemerkt en waarvoor een externe back-up noodzakelijk is. 
 
Naast de standaard dagelijkse back-ups van alle virtuele servers binnen het NEH Datacenter, wordt met deze 
dienst een extra kopie van de geselecteerde servers opgeslagen op een alternatieve, externe locatie binnen 
Nederland, buiten de primaire NEH-infrastructuur. Deze extra kopie fungeert als onafhankelijke back-
upvoorziening, waarmee de beschikbaarheid en herstelbaarheid van cruciale bedrijfsdata verder wordt 
gewaarborgd. 
 
Recovery Test 
Om de betrouwbaarheid van de externe back-up te garanderen, wordt periodiek een geautomatiseerde recovery 
test uitgevoerd. Hierbij wordt iedere 14 dagen een herstelactie uitgevoerd van de geback-upte virtuele machines 
naar een beveiligde testomgeving binnen dezelfde geografische regio als waar de back-upgegevens zijn  
opgeslagen. 
 
Tijdens iedere test wordt automatisch een virtuele machine hersteld en opgestart. Zodra het systeem 
operationeel is, wordt een schermafbeelding van de opgestarte virtuele machine gemaakt en vastgelegd in de 
back-upbeheerconsole als bewijs van een succesvolle herstelactie. Na deze controle worden de herstelde 
testmachines automatisch verwijderd, zodat de testomgeving schoon en veilig blijft. 
Deze aanpak biedt zekerheid dat de back-ups niet alleen worden gemaakt, maar ook daadwerkelijk herstelbaar 
en functioneel zijn wanneer dat nodig is. 
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9. Datalekken  

9.1  Definitie beveiligingsIncident 

Een Datalek is een beveiligingsIncident waarbij Persoonsgegevens, die de Verwerker namens de 

Verwerkingsverantwoordelijke beheert, mogelijk verloren zijn gegaan of onbedoeld toegankelijk waren voor 

derden. Het gaat om gegevens die te koppelen zijn aan deze personen, zoals, maar niet beperkt tot, namen, 

adressen, telefoonnummers, e-mailadressen, login-gegevens, cookies, IP-adressen of identificerende gegevens 

van computers of telefoons. Hieronder vind je een aantal voorbeelden van beveiligingsIncidenten die moeten 

worden gemeld bij de Autoriteit Persoonsgegevens. 
 De website met login-gegevens is gehackt of is toegankelijk voor derden. 

 Verlies van een laptop of USB-stick met Persoonsgegevens. 

 Salarisstroken van medewerkers zijn per ongeluk naar verkeerde personen gestuurd. 

 Brieven of e-mails worden naar een verkeerd adres gestuurd. 

 Een aanval van een hacker op het ICT-systeem. 

 Een verloren of gestolen telefoon waar Persoonsgegevens op aanwezig zijn. 

 

9.2  Twijfel over beveiligingsIncident 

Als je op basis van bovenstaande niet zeker weet of er sprake is van een beveiligingsIncident, stel je jezelf in 

ieder geval alvast de volgende vragen als hulpmiddel:  
 Is er een technisch of fysiek beveiligingsprobleem? 

 Gaat het probleem over de beveiliging van Persoonsgegevens? Ook IP-adressen, telefoonnummers of 

identificerende gegevens, bijvoorbeeld van hardware, kunnen hieronder vallen. 

 Gaat het om gevoelige gegevens zoals gezondheidsgegevens, informatie over iemands financiële 

situatie, zoals salaris of gegevens waar (identiteit)fraude mee kan worden gepleegd, zoals een 

Burgerservicenummer? 

 Zijn er grote hoeveelheden Persoonsgegevens onbedoeld toegankelijk geworden voor derden? 

 Gaat het om gegevens van kwetsbare groepen zoals kinderen? 

 Worden de Persoonsgegevens beheerd door een leverancier? 

 Ook wanneer je twijfelt, neem het zekere voor het onzekere en neem altijd contact op met ons.  

 Let op: Bij een Incident geldt een meldplicht aan de Autoriteit Persoonsgegevens binnen 72 uur. Een 

snelle Melding aan NEH is dus essentieel. 
 

9.3  Melden van een beveiligingsincident 

 

Bij twijfel of bij het ontdekken van een beveiligingsprobleem, neem contact op met de service desk. 
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9.4  Aan te leveren informatie in TOPdesk 

Bij een Melding Verzoeken wij de volgende informatie te verstrekken: 

1) Uw contactgegevens. 

2) De van toepassing zijnde Verwerkersvoorwaarden. 

3) Datum/ tijd van Incident. 

4) Geef een omschrijving van het Incident. 

5) Geef aan waar het Incident heeft plaatsgevonden. 

6) Geef aan of er sprake is van verlies of diefstal? 

a) Zo ja: Wat heb je verloren/ is gestolen? 

b) Zo ja: Is er aangifte gedaan bij de politie? (aangifte toevoegen) 

7) Geef aan of er mogelijk gegevens gelekt of verloren gegaan?  

a) Zo ja: Van wie zijn er gegevens gelekt/verloren? 

b) Zo ja: Welke gegevens zijn er gelekt/verloren? 

8) Om een volledig beeld van het probleem te creëren, dient bewijsmateriaal zoals screenshots, mailtjes 

meegezonden te worden. 
 
Deze procedure zorgt ervoor dat NEH tijdig kan handelen en waar nodig Melding kan doen bij de Autoriteit 
Persoonsgegevens, en indien van toepassing, betrokkenen kan informeren. 
  



  

 

 

We kijken uit naar onze 
samenwerking! 
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in de inhoud.  


