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1. Definities en kaders

1.1. Definities

Definities in deze Voorwaarden worden de hiernavolgende termen en afkortingen in de navolgende betekenis

gebruikt:

Datalek

de Betrokkene

Partijen

Persoonsgegevens

Samenwerkingsovereenkomst

Subverwerker

Toezichthoudende autoriteit

Verwerker

een inbreuk op de beveiliging die per ongeluk of op
onrechtmatige wijze leidt tot de vernietiging, het verlies, de
wijziging of de ongeoorloofde verstrekking van of de
ongeoorloofde toegang tot doorgezonden, opgeslagen of
anderszins verwerkte gegevens.

als identificeerbaar wordt beschouwd een natuurlijke persoon die
direct of indirect kan worden geidentificeerd, met name aan de
hand van een identificator zoals een naam, een
identificatienummer, locatiegegevens, een online identificator of
van een of meer elementen die kenmerkend zijn voor de fysieke,
fysiologische, genetische, psychische, economische, culturele of
sociale identiteit van die natuurlijke persoon.

de Verwerkingsverantwoordelijke en Verwerker tezamen, ook
individueel aan te duiden als Partij.

alle informatie over een geidentificeerde of identificeerbare
natuurlijke
Persoon.

de hoofdovereenkomst waar deze Verwerkersvoorwaarden uit
voortvloeit.

een verwerker die wordt ingeschakeld door Verwerker om
(indirect) Persoonsgegevens te verwerken namens
Verwerkingsverantwoordelijke.

een onafhankelijke overheidsinstantie verantwoordelijk voor het
toezicht op de naleving van de wet in verband met de verwerking
van Persoonsgegevens. In Nederland is dit de Autoriteit
Persoonsgegevens.

Opdrachtnemer te weten NEH ICT Solutions B.V., statutair
gevestigd te Leusden.
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Verwerking een bewerking of een geheel van bewerkingen met betrekking tot
Persoonsgegevens of een geheel van Persoonsgegevens, al dan
niet uitgevoerd via geautomatiseerde procedés, zoals het
verzamelen, vastleggen, ordenen, structureren, opslaan,
bijwerken of wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiden of op
andere wijze ter beschikking stellen, aligneren of combineren,
afschermen, wissen of vernietigen van gegevens.

Verwerkingsverantwoordelijke  de opdrachtgever.

1.2 Kaders

Deze Verwerkersvoorwaarden leggen werkafspraken vast met betrekking tot de verwerking van
persoonsgegevens in het kader van de te leveren ICT-dienstverlening, zoals beschreven in de
Samenwerkingsovereenkomst. Deze Verwerkersvoorwaarden zijn geldig tot de beéindiging van de
Samenwerkingsovereenkomst.

Contact met klant < >

Standaard leveringsdocumenten

Algemene voorwaarden

Verwerkersvoorwaarden

Samenwerkingsovereenkomst
Service Level Agreement (SLA)

Dossier Afspraken en Procedures (DAP)

2. Totstandkoming, duur en beéindiging van deze
Verwerkersvoorwaarden

Deze Verwerkersvoorwaarden zijn onderdeel van de Samenwerkingsovereenkomst en zal gelden voor zolang de

Samenwerkingsovereenkomst duurt.

Na beéindiging van deze Verwerkersvoorwaarden zullen de lopende verplichtingen voor Verwerker, zoals het
melden van Datalekken waarbij Persoonsgegevens van Verwerkingsverantwoordelijke betrokken zijn en de

plicht tot geheimhouding, blijven voortduren.

3. Verwerken persoonsgegevens

3.1 . r Dle Verwerker verwerkt Persoonsgegevens uitsluitend in opdracht van de
Verwerkingsverantwoordelijke. De Verwerker heeft geen eigen zeggenschap over deze gegevens.

De Verwerker volgt a|t|Jd de instructies van de Verwerkmgsverantwoordel|Jke en mag de Persoonsgageven
op ee andere maMer verwerken, tenzij:
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W de Verwerkingsverantwoordelijke hier vooraf toestemming voor geeft of een opdracht toe verstrekt, of
W de Verwerker daartoe wettelijk verplicht is op basis van EU- of nationale wetgeving.

In dat laatste geval (wettelijke verplichting) stelt de Verwerker de Verwerkingsverantwoordelijke vooraf op de
hoogte van deze verplichting, tenzij de wet dit uitdrukkelijk verbiedt om redenen van zwaarwegend algemeen
belang.

3.2 Verwerker houdt zich aan de toepasselijke wet- en regelgeving voor de verwerking van
persoonsgegevens, waaronder maar uitdrukkelijk niet beperkt tot de AVG en de Uitvoeringswet AVG, en
verwerkt de gegevens op een behoorlijke, zorgvuldige en transparante wijze.

33 Verwerker mag ten behoeve van de uitvoering van de Overeenkomst een Subverwerker inschakelen en
zal bij een wijziging in categorieén van subverwerkers hier tijdig over communiceren. Indien deze Subverwerker
is gevestigd buiten de EER, dienen passende waarborgen te zijn getroffen overeenkomstig de AVG.

3.4 Verwerkingsverantwoordelijke kan binnen veertien (14) dagen na de schriftelijke melding van
Verwerker en onder opgaaf van redenen, bezwaar maken tegen het inschakelen, waaronder toevoegingen en
vervangingen, van categorieén van Subverwerkers zoals bedoeld in artikel 3.3 hierboven. In geval van een met
redenen omkleed bezwaar treden Verwerker en Verwerkingsverantwoordelijke met elkaar in overleg over de
inzet van de betreffende Subverwerker(s) ten behoeve van de uitvoering van de Overeenkomst en bijbehorende
Verwerkersvoorwaarden. Voor zover Partijen nog geen overeenstemming hebben bereikt, zal Verwerker de
desbetreffende Subverwerker niet inschakelen.

3.5 Verwerker waarborgt contractueel en blijft ervoor verantwoordelijk dat alle door hem ingeschakelde
Subverwerkers de verplichtingen ten aanzien van de Verwerking van Persoonsgegevens, zoals vervat in de
Overeenkomst en deze Verwerkersvoorwaarden, naleven, en met name, maar uitdrukkelijk niet beperkt tot, de
verplichting afdoende garanties met betrekking tot het toepassen van passende technische en organisatorische
maatregelen te bieden, om zo een passend beschermingsniveau van de Persoonsgegevens te waarborgen.

3.6 Wanneer Verwerkingsverantwoordelijke een verzoek van een Betrokkene ontvangt ten aanzien van het
uitoefenen van zijn of haar rechten, dan werkt Verwerker daar binnen een termijn van 14 dagen aan mee. Deze
rechten bestaan uit een verzoek om inzage, verbetering, aanvulling, verwijdering of afscherming, bezwaar
maken tegen de verwerking van de Persoonsgegevens en een verzoek tot overdraagbaarheid van de eigen
Persoonsgegevens.

3.7 Verwerker stelt de Verwerkingsverantwoordelijke onverwijld in kennis van elk verzoek dat hij van een
Betrokkene ontvangt ten aanzien van de verwerking van Persoonsgegevens door Verwerker namens
Verwerkingsverantwoordelijke. Verwerker antwoordt niet zelf op het verzoek, tenzij de
Verwerkingsverantwoordelijke daartoe toestemming en/of opdracht heeft gegeven.

3.8 Indien het voor Verwerker niet direct duidelijk is of de Betrokkene een verzoek doet ten aanzien van de
Persoonsgegevens die Verwerker namens Verwerkingsverantwoordelijke verwerkt, dan zal Verwerker de
Betrokkene te kennen geven dat het verzoek aan de betreffende verwerkings-verantwoordelijke kan worden
gericht, zonder te verwijzen naar of te communiceren over (de verwerking van Persoonsgegevens namens)
Verwerkingsverantwoordelijke.

3.9 Verwerker verwijst voor meer informatie over de wijze waarop zij persoonsgegevens verwerkt naar
haar privacyverklaring op de website.
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4. Beveiligen Persoonsgegevens

4.1 Verwerker neemt passende technische en organisatorische maatregelen om Persoonsgegevens te
beveiligen tegen verlies of enige vorm van onrechtmatige verwerking. Deze maatregelen zijn afgestemd op de
aard, omvang en context van de verwerking, conform de eisen van de AVG.

4.2 De genomen beveiligingsmaatregelen zijn gebaseerd op een risicobenadering en houden onder meer
rekening met de gevoeligheid van de gegevens, de duur van de opslag en de stand van de techniek. Daarbij
zorgt Verwerker voor een passend niveau van beveiliging, mede ter bescherming van de vertrouwelijkheid,
integriteit en beschikbaarheid van de gegevens.

4.3 Voor nadere informatie over de beveiligingsmaatregelen, waaronder actuele certificeringen en
verklaringen zoals ISO 27001 en SOC 2, kan Verwerkingsverantwoordelijke op verzoek documentatie bij
Verwerker opvragen.

4.4 Verwerkingsverantwoordelijke heeft het recht om maximaal éénmaal per kalenderjaar een audit of
inspectie uit te voeren of te laten uitvoeren bij Verwerker. Verwerker is gerechtigd een auditverzoek te
weigeren indien het onderwerp van de beoogde audit in de afgelopen twaalf (12) maanden reeds is beoordeeld
via een onafhankelijke audit of via een eerdere audit waarvan het verslag aan Verwerkingsverantwoordelijke
beschikbaar is gesteld. Verwerker zal op verzoek een overzicht geven van relevante certificeringen en
auditrapporten.

4.5 De kosten van een audit, alsmede de voor de audit te maken (vooraf kenbaar gemaakte en door
Verwerkingsverantwoordelijke schriftelijk geaccordeerde) arbeidskosten van Verwerker worden gedragen door
Verwerkingsverantwoordelijke, tenzij uit de audit blijkt dat Verwerker zich niet aan de verplichtingen in deze
Verwerkersvoorwaarden houdt.

4.6 Indien Verwerker meent dat een instructie van Verwerkingsverantwoordelijke als bedoeld in artikel 4.5
van deze Verwerkersvoorwaarden, een inbreuk oplevert op geldende wet- en regelgeving, waaronder de AVG,
stelt hij Verwerkingsverantwoordelijke hiervan onmiddellijk op de hoogte.

4.7 De controle op de naleving van deze Verwerkersvoorwaarden door Verwerker zoals bedoeld in artikel
4.6 hiervoor, kan, naar keuze van de Verwerkingsverantwoordelijke, ook geschieden via zelfevaluatie door
Verwerker. De zelfevaluatie houdt in dat de Verwerkingsverantwoordelijke aan Verwerker een vragenlijst
verstrekt. Verwerker vult de vragenlijst tijdig, volledig en naar waarheid in. Indien passend verstrekt Verwerker
de nodige informatie en documentatie, zoals certificaten en rapportages, om de beantwoording van de
vragenlijst te onderbouwen. Indien de beantwoording van de vragenlijst naar mening van
Verwerkingsverantwoordelijke onvoldoende aantoont dat Verwerker conform deze Verwerkersvoorwaarden
persoonsgegevens verwerkt, dan is Verwerkings-verantwoordelijke gerechtigd als nog een (volledige) audit uit
te voeren.

4.8 Indien uit de controle blijkt dat de door Verwerker getroffen maatregelen en voorzieningen niet in
voldoende mate voldoen aan deze Verwerkersvoorwaarden en/of de AVG, dan zal Verwerker onverwijld de
nodige maatregelen treffen om hier alsnog aan te voldoen. Verwerker houdt Verwerkingsverantwoordelijke, al
dan niet op verzoek, op de hoogte over de maatregelen die hij neemt en de implementatie daarvan.

49 Wanneer Verwerkingsverantwoordelijke vaststelt dat een wijziging in de te nemen
beveiligingsmaatregelen noodzakelijk is, treden Partijen in overleg over de wijziging daarvan. De kosten
gemoeid-met het wijzigen van de beveiligingsmaatregelen komen voor rekening van degene die de kosten
maakt.
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5. Exporteren Persoonsgegevens

5.1 Verwerker mag persoonsgegevens laten verwerken door andere personen of organisaties buiten de
Europese Economische Ruimte (EER), mits Verwerkingsverantwoordelijke op de hoogte is van de huidige
categorieén van Subverwerkers. Indien een subverwerker persoonsgegevens verwerkt buiten de EER, zal
Verwerker voorafgaand schriftelijke toestemming vragen aan de Verwerkingsverantwoordelijke, en passende
waarborgen treffen conform hoofdstuk V AVG.

5.2 Indien Verwerker persoonsgegevens buiten de EER te (laten) verwerken, dan doet hij dit alleen indien
de Europese Commissie conform het beschermingsniveau voor dat land en de betreffende doorgifte adequaat
heeft verklaard of Verwerker passende waarborgen biedt en de betrokkenen over afdwingbare rechten en
doeltreffende rechtsmiddelen beschikken.

53 Indien Verwerkingsverantwoordelijke Persoonsgegevens doorgeeft naar Verwerker buiten de EER en
voor dit land geen adequaatheidsbesluit geldt, komen Verwerkingsverantwoordelijke en Verwerker de Standard
Contractual Clauses van de Europese Commissie (C/2021/3972), met indien wenselijk daarin opgenomen extra
waarborgen, overeen.

6. Geheimhouding

6.1 Verwerker zal de verstrekte Persoonsgegevens geheimhouden, tenzij dit op basis van een
wettelijke verplichting niet kan.

6.2 Verwerker zorgt dat zijn/haar personeel en ingeschakelde hulppersonen zich aan deze
geheimhouding houden, door een geheimhoudingsplicht in de (arbeids-)contracten op te nemen.

7. Datalekken

7.1 In geval van een ontdekking van een mogelijk Datalek zal Verwerker Verwerkingsverantwoordelijke
hierover onverwijld informeren en uiterlijk binnen een termijn van 48 uur overeenkomstig het proces
beschreven in de Dossier Afspraken en Procedures (DAP), zodat Verwerkingsverantwoordelijke indien nodig een
melding van het Datalek bij de Toezichthouder kan doen.

7.2 Verwerker zal Verwerkingsverantwoordelijke op de hoogte houden van nieuwe ontwikkelingen
rondom het Datalek, ook zal Verwerker de getroffen maatregelen om het Datalek te beperken en te beéindigen
en een soortgelijk incident in de toekomst te kunnen voorkomen, overleggen aan
Verwerkingsverantwoordelijke.

7.3 Verwerker mag geen melding van een Datalek aan de Toezichthouder doen, wanneer bij het Datalek
Persoonsgegevens van Verwerkingsverantwoordelijke betrokken zijn. Ook mag Verwerker de Betrokkenen niet
informeren over het Datalek. Deze verantwoordelijkheid ligt bij Verwerkingsverantwoordelijke.

7.4 Eventuele kosten die gemaakt worden om het Datalek op te lossen en in de toekomst te kunnen
voorkomen, komen voor rekening van degene die de kosten maakt.
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8. Teruggave Persoonsgegevens

8.1 Bij het eindigen van deze Verwerkersvoorwaarden zal Verwerker op eigen kosten, op verzoek en ter
keuze van Verwerkingsverantwoordelijke binnen een redelijke termijn alle Persoonsgegevens aan
Verwerkingsverantwoordelijke (i) ter beschikking stellen in een in overleg met Verwerkingsverantwoordelijke te
bepalen gangbaar formaat en vervolgens alle bestaande kopieén wissen of (ii) alle Persoonsgegevens wissen,
tenzij opslag voor Verwerker verplicht is op grond van een wettelijke verplichting.

8.2 Verwerker zal na de teruggave en/of vernietiging van de Persoonsgegevens op verzoek van de
Verwerkingsverantwoordelijke schriftelijk aan Verwerkingsverantwoordelijke verklaren niet langer in het bezit te
zijn van de Persoonsgegevens en/of in voorkomend geval verklaren op grond van welke wet en ten aanzien van
welke Persoonsgegevens hij verplicht is tot opslag.

8.3 Verwerker is eveneens verantwoordelijk voor een gelijke naleving van dit gehele artikel 8 door
eventuele sub-verwerkers.

9. Slotbepalingen

9.1 Deze Verwerkersvoorwaarden is onderdeel van de Samenwerkingsovereenkomst. Alle rechten en
verplichtingen uit de Overeenkomst zijn daarom ook van toepassing op de Verwerkersvoorwaarden.

9.2 Bij eventuele tegenstrijdigheden tussen de bepalingen in de Verwerkersvoorwaarden en de
Overeenkomst, gelden de bepalingen uit deze Verwerkersvoorwaarden ten aanzien van de verwerking van
Persoonsgegevens.

9.3 Afwijkingen van deze Verwerkersvoorwaarden zijn slechts geldig wanneer Partijen dit samen schriftelijk
afspreken.




We kijken uit naar onze
samenwerking!

Copyright © NEH
NEH kan op elk moment wijzigingen of verbeteringen aanbrengen in dit document of in de daarin genoemde producten en diensten.
Pas als het document een Overeenkomst wordt door een handtekening van jullie én van ons, is de informatie definitief.

Willen jullie iets uit dit document kopiéren, gebruiken of openbaar maken? Dan vragen jullie eerst schriftelijk toestemming aan de
directie van NEH. Die toestemming is altijd nodig. Het maakt niet uit of jullie bijvoorbeeld print, microfilm, geluidsband of mail willen

gebruiken.

Dit document is met zorg samengesteld. NEH aanvaardt echter geen aansprakelijkheid voor eventuele onjuistheden of onvolledigheden
in de inhoud.

I - NEH



